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Enrutamiento

Se puede definir el enrutamiento como la capacidad de transmitir datos entre redes interconectadas. Al
agente encargado de realizar este encaminamiento de informacién entre redes se conoce como enrutador
o router pudiendo ser de tipo hardware si es un dispositivo fisico dedicado al encaminamiento y de tipo

software en caso de ser un PC que ejecuta una aplicacién que realice las funciones propias del
enrutamiento.

Con el software adecuado, nuestro servidor Linux podra actuar de enrutador en nuestra red de manera que
permitira que los equipos de la red local se conecten a Internet como si lo hicieran a través de un router.

La tecnologia empleada para permitir que los equipos de la red local se conecten a Internet a través de
nuestro servidor Linux se denomina NAT - Network Address Traslation (Traduccion de Direcciones de Red).
El software NAT que se ejecuta en nuestro servidor permite, que con una unica direccién IP publica en el
servidor, tengan acceso a Internet el resto de PCs de la red.

En los PCs de la red local se debera configurar como puerta de enlace (gateway) la direccion IP interna del

servidor para que sea éste quien reciba y procese los paquetes provenientes de la red interna y con destino
hacia Internet.

Cuando desde un PC de la red local se quiere acceder a Internet, el paquete de datos se enviara al servidor
linux ya que es la puerta de enlace. El software NAT del servidor cambiara en el paquete de datos la
direccion IP de origen del PC de la red local por la direccién IP publica del servidor y lanzara el paquete de
datos hacia Internet. En una tabla interna almacenara el puerto de salida del paquete junto con la IP del PC
de la red local con la finalidad de que cuando llegue la respuesta desde Internet, realizar el proceso inverso
y poder redirigirlo hacia el PC que lanzé la peticion.

Si nuestro servidor Linux, dispone ademas de servidor DHCP, la configuracién de las direcciones IP, la

puerta de enlace y el servidor DNS de nuestros PCs, podra ser establecida automaticamente por el servidor
DHCP.
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192.168.0. 254 203287121
= -] =
(=

Servidor
Linuz

MAT
DHCP
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PC Cliente PC Cliente PC Cliente
IP 1582.168.0.1 IP 152.168.0.2 IP 1592.168.0.15
P.Enlace 192.168.0.254 P.Enlace 1921680254 P.Enlace 192.1628.0.254

Una alternativa podria ser instalar en el servidor un proxy como squid, de esa forma las paginas accedidas
por los clientes serian cacheadas en el servidor con lo cual se aceleraria la conexion a Internet,
especialmente cuando son muchos los clientes que acceden a los mismos sitios. Un proxy facilita también el
control de la conexion impidiéndola o restringiéndola a medida de nuestras necesidades. El inconveniente
de compartir una conexién a Internet con un proxy es que trabaja a nivel de aplicacién y por tanto del
protocolo de cada aplicacion (HTTP, FTP, SMTP, etc...). Esto obliga a configurar las aplicaciones
(navegador, clientes de correo, clientes ftp, etc...) para que utilicen el proxy, cosa que no es necesario hacer
cuando se dispone de un router ya que el router NAT trabaja a nivel de red TCP/IP y es totalmente
trasparente a las aplicaciones.

Otro servicio que se podria disponer en el servidor es un cortafuegos como iptables que permite filtrar qué
paquetes de datos pueden entrar y qué paquetes de datos pueden salir, con la finalidad de controlar el
acceso a Internet y ganar en seguridad frente a ataques externos.
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Activar enrutamiento en Linux

En nuestro Centro Educativo hemos venido detectando problemas de saturacién de la linea de conexién a
Internet sin motivo justificado. Hemos detectado que en algun ordenador de la sala de profesorado y de
algun departamento hay instalados programas de P2P (descarga masiva) y somos conscientes de que
estos programas saturan el canal de salida a Internet del centro, ademas sospechamos que el alumnado
también utiliza este tipo de programas.

El router ADSL esta conectado a un switch y por lo tanto a través de multiples utilidades es facil conocer su
direccién IP y configurar nuestro equipo como puerta de enlace, con el consiguiente acceso libre a Internet y
a la descarga masiva. Es decir nos encontramos con un esquema del tipo:

Intemnet
'3 ‘\‘ Rwul
Servidor
— Switch

Este esquema no permite controlar el trafico de red puesto que los PCs tienen acceso directo al router.

Situando el servidor entre la red y el router, todo el trafico hacia Internet pasa por el servidor lo que nos
permitira analizarlo, generar estadisticas, filtrar accesos, instalar un proxy-caché, etc., de forma sencilla y
centralizada.

Intemmet

Servidor

Ordenadores

Activacion del enrutamiento en Linux

Las funciones de enrutamiento mediante NAT son realizadas por el cortafuegos que analizara los paquetes
provenientes de la red local interna cuyo destino sea Internet y los modificara convenientemente para que
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salgan hacia Internet como si fueran emitidos por el servidor. A partir del nucleo 2.4 de Linux, el cortafuegos
empleado es iptables.

Para posibilitar que nuestro servidor Linux sea capaz de comportarse como un router y hacer de puerta de
enlace para los PCs de nuestra red local, sera necesario crear un script que configure el cortafuegos
iptables para que realice NAT desde dentro de la red local hacia Internet.

Creacion del script para activar enrutamiento

Para activar el enrutamiento en un sistema Linux, tan solo basta con poner a '1' la variable ip_forward del
sistema, es decir, basta con ejecutar desde una consola de root:

// Activar el enrutamiento en un sistema Linux
# echo "1" > /proc/sys/net/ipv4/ip forward

Posteriormente tendriamos que configurar el filtrado de paquetes para que acepte el redireccionamiento de
paquetes desde dentro hacia fuera de nuestra red y mediante NAT permita que los PCs de la red interna
naveguen con la direccion IP 'publica’ del servidor. Supongamos que el router Linux tiene una tarjeta (eth0)
conectada a la red local (192.168.0.254/255.255.255.0) y que tenemos una tarjeta (eth1) conectada al
router, con la ip 10.0.0.1, los comandos a ejecutar serian:

// Haciendo NAT en el servidor
# iptables -A FORWARD -j ACCEPT

# iptables -t nat -A POSTROUTING -s 192.168.0.254/24 -o ethl -j SNAT
-to-source 10.0.0.1

Podriamos realizar un script que activara el enrutamiento y el NAT y otro para desactivarlo:

// activar-enrutamiento.sh
echo "1" > /proc/sys/net/ipv4/ip forward

iptables -A FORWARD -j ACCEPT

iptables -t nat -A POSTROUTING -s 192.168.0.254/24 -o ethl -j SNAT
-to-source 10.0.0.1

// desactivar-enrutamiento.sh
echo "0" > /proc/sys/net/ipv4/ip forward
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